D.P.C.M. 30 OTTOBRE 2014, N. 193®.

Regolamento recante disposizioni concernenti le malita di funzionamento, accesso, consultazione e
collegamento con il CED, di cui allarticolo 8 dellalegge 1° aprile 1981, n. 12#lella Banca dati
nazionale unica della documentazione antimafia, igtita ai sensi dell'articolo 96 del decreto legislativo
6 settembre 2011, n. 159

(1) Pubblicato nella Gazz. Uff. 7 gennaio 201%4.n.

IL PRESIDENTE
DEL CONSIGLIO DEI MINISTRI

Visto il decreto legislativo 6 settembre 2011, n. #58uccessive modificazioni, recante: “Codice delgi
antimafia e delle misure di prevenzione, honchévaudisposizioni in materia di documentazione anfiiana
a norma deglarticoli 1 e 2 della legge 13 agosto 2010, n.”186 in particolare, dirticolo 99, comma 1, del
predetto decreto legislativo n. 159 del 20the rimette all'adozione di uno o piu regolaméntilisciplina
delle modalita di funzionamento e di organizzazideta Banca dati nazionale unica della documeoit&zi
antimafia, anche per cio che concerne le procedumccesso, registrazione e consultazione, nonehé |
modalita di collegamento ad altre banche dati;
Visto l'articolo 17, comma 3, della legge 23 agosto 198804
Acquisito il parere del Ministero dell'economiadld finanze;

Sentito il Garante per la protezione dei dati peatip

Udito il parere del Consiglio di Stato, espresstiad@ezione consultiva per gli atti normativi reflinanza
del 6 marzo 2014;

Sulla proposta del Ministro dell'interno di concedon i Ministri per la semplificazione e la puldali
amministrazione, della giustizia, dello svilupp@eomico, delle infrastrutture e dei trasporti;

ADOTTA

il seguente regolamento:

Capo |
Disposizioni generali
Art. 1. Oggetto

1. Il presente regolamento disciplina le modatitdunzionamento della Banca dati nazionale unietad
documentazione antimafia, di cui al Libro 1l, Capalel decreto legislativo 6 settembre 2011, n. 1&%ini
del rilascio della documentazione antimafia.

2. A tal fine esso individua inoltre le modalitéa alitenticazione, autorizzazione e di registrazidegli
accessi e delle operazioni, effettuate sulla ptadBanca dati, di consultazione e accesso da [piaite



soggetti individuati, rispettivamente, dagiticoli 97, comma 1, €9, comma 1, lettere c) e d), del
citatodecreto legislativo n. 159 del 2011

3. Il presente regolamento stabilisce, altresméslalita di collegamento della Banca dati nazienalica
della documentazione antimafia con il Centro elabone dati di cui aHrticolo 8 della legge 1° aprile
1981, n. 121 nonché con altre banche dati detenute da sogudttilici contenenti dati necessari per il
rilascio della documentazione antimafia.

Art. 2. Definizioni
1. Aifini del presente regolamento, si intende pe

a) “Banca dati nazionale”, la Banca dati nazionaliea della documentazione antimafia;

b) “Camera di commercio”, la Camera di commeriidustria, artigianato e agricoltura;

c) “CED”, il Centro elaborazione dati di cui aliticolo 8 della legge 1° aprile 1981, n. 1,21

d) “Codice antimafia”, idecreto legislativo 6 settembre 2011, n.;159

e) “DIA”", la Direzione Investigativa antimafia tiita ai sensi dell'articolo 108 del Codice ar#fia;

f) “DNA”", la Direzione Nazionale Antimafia e argitrorismo, istituita ai sensi dell'articolo 103 del
Codice antimafia®?

g) “Dipartimento per le politiche del personaldl'denministrazione civile”, il Dipartimento per le
politiche del personale dell'amministrazione civitger le risorse strumentali e finanziarie del Mieio
dell'interno;

h) “Prefettura-UTG”, la Prefettura - Ufficio Tetoriale del Governo;

i) “Prefettura-UTG competente”, la Prefettura -fitlb Territoriale del Governo competente
territorialmente per il luogo di residenza o disdelale della persona fisica, dell'impresa, dslbaiazione
o di altro soggetto giuridico nei cui confronti meerichiesto il rilascio della documentazione aatiay

) “Prefettura-UTG designata”, la Prefettura - idif Territoriale del Governo che, in base a
disposizioni di legge o altri provvedimenti attwatdi esse € designata al rilascio della documémaz
antimafia, in deroga alle disposizioni di cui aafiicoli 87, commi 1 e 2, 80, commi 1 e 2, del Codice
antimafia,;

m) “DIS”, il Dipartimento delle informazioni pealsicurezza;

n) “AISE”, 'Agenzia informazioni e sicurezza asia;

0) “AlSI”, I'Agenzia informazioni e sicurezza imte.

2. Aifini del presente regolamento, si intendw|tre, per:

a) “accesso”, l'operazione di trattamento elett@rche consente di acquisire conoscenza dei dati
conservati nella Banca dati nazionale o in altmecha dati e di estrarne copia su qualunque tigoipiporto;

b) “consultazione”, I'operazione di trattamentetiebnico che consente ai soggetti di cuasicolo 83
commi 1 e 2, del Codice antimafia, attraverso llegamento alla Banca dati nazionale, di richiederee
del caso, ottenere il rilascio immediato ed autaenadella documentazione antimafia, senza aveibiiia
del dettaglio dei dati in essa contenuti;

c) “immissione”, l'operazione di trattamento etmtico che consente l'inserimento di dati nella d@an
dati nazionale, per le finalita per cui essa éu#, nel rispetto dei principi di esattezza, pemza,
completezza e non eccedenza stabilitid#adreto legislativo 30 giugno 2003, n. 196

d) “aggiornamento”, l'operazione di trattamentettebnico che consente di modificare o di cancellar
con modalita sicure, i dati gia contenuti nella 8amati nazionale, nel rispetto dei principi diteszza,
pertinenza, completezza e non eccedenza stabilitietreto legislativo 30 giugno 2003, n. 196

e) ‘“interrogazione”, l'operazione di collegamemétematico con la Banca dati nazionale al fine di
effettuare l'accesso, la consultazione, l'immissienl'aggiornamento, o I'accesso ai dati consenglta
medesima Banca dati;



f) “impresa”, la persona fisica in quanto eserattivita di impresa, I'impresa individuale o orgamata
in forma societaria, l'associazione o altro soggegttiridico nei cui confronti & stata richiestailagciata la
documentazione antimafia;

g) “operatore”, la persona fisica alle dipendedzeno dei soggetti di cui alticolo 97del Codice
antimafia, ovvero appartenente all'Amministrazioivile dell'interno, alle Forze di polizia, alla M\ed alla
DIA nei cui confronti sono state rilasciate le @ediali di autenticazione che consentono l'accestm
consultazione della Banca dati nazionale.

3. Aifini del presente regolamento si intendaaitresi, per:

a) “autenticazione”, l'insieme degli strumentitetmici delle procedure per la verifica dell'idigt
dell'operatore;

b) “autenticazione forte”, metodo di autenticagane si basa sull'utilizzo congiunto di due mettidi
autenticazione individuale;

c) “casella di posta elettronica corporate”, dasedi posta elettronica istituzionale rilasciata
all'operatore dall'amministrazione o ente di apgraehza;

d) “censita”, I'impresa nei cui confronti risultagli archivi informativi della Banca dati nazioeal
essere stata gia rilasciata la documentazione afiginliberatoria o interdittiva, ancorché non pitcorso di
validita;

e) “client”, postazione di lavoro informatica caecede ai servizi o0 alle risorse di un‘altra congpda
servente;

f) “credenziali di autenticazione”, i dati e i pissitivi in possesso dell'operatore, da questi sointi e
ad esso univocamente correlati, necessari peetiicazione;

g) “identita federata”, meccanismo per lo scambidati di autenticazione e autorizzazione tra domi
di sicurezza distinti, in modo che gli operatorspano eseguire l'autenticazione sui propri sistéteanendo
cosi l'accesso alle applicazioni e servizi che gppgono ad un'altra organizzazione;

h) “login”, la procedura di autenticazione peffféguazione di operazioni di trattamento all'imter
della Banca dati nazionale;

i) “OTP”, la one time password, cioe passworddalsolo per una singola sessione di trattamento dei
dati della Banca dati nazionale utilizzata dagliergori cui sono state rilasciate le credenziali di
autenticazione;

l) “password”, sequenza di caratteri alfanumeutdizzata per accedere in modo esclusivo a urtasés
informatica;

m) “pin”, Personal Identification Number, codicemerico che consente l'uso di dispositivi eletttoni
solo a chi ne & a conoscenza;

n) “profilo di autorizzazione”, l'insieme dellefaxmazioni univocamente associate ad un operatwe ¢
consente di individuare a quali dati della Banct ml#zionale I'operatore puo accedere, nonchétatmenti
a questo consentiti;

0) “SDI", il “Sistema di Indagine” informativo gé dal CED;

p) “sistema di autorizzazione”, l'insieme deghlustenti e delle procedure che abilitano il trattatoe
dei dati della Banca dati nazionale in funzione piefilo di autorizzazione riconosciuto all'opera&aa
seconda della categoria di soggetti cui esso d@ppard da cui dipende;

q) “URL”", I'Uniform Resource Locator, sequenzacdiratteri che identifica univocamente l'indirizzo
della rete internet della Banca dati nazionale;

r) “username”, nome con il quale l'utente vieneomosciuto da un computer o da un programma
informatico;

s) “VPN", Virtual Private Network, rete di telecamicazione privata virtuale utilizzata dai soggetti
legittimati per collegarsi alla Banca dati nazi@al

t) “web service”, sistema software basato su tlegie e protocolli internet che permette l'integoae
e l'interoperabilita tra diversi sistemi e applica appartenenti alla stessa rete.




(2) Nel presente provvedimento le parole: «Diregiamazionale antimafia» sono state sostituite dalle
seguenti: «Direzione nazionale antimafia e antté&smo», ai sensi di quanto disposto dait. 20, comma
4, D.L. 18 febbraio 2015, n, €onvertito, con modificazioni, dalla 17 aprile 2015, n. 43

Capo Il
Dati contenuti nella banca dati nazionale e finala del loro trattamento
Art. 3. Finalita dei trattamenti
1. I dati contenuti nella Banca dati nazionaleoswattati ai fini del rilascio della documentazeoantimafia.

2. | dati di cui al comma 1 possono essere tiattal'ambito delle rispettive attribuzioni, ancper finalita
di applicazione della normativa antimafia ovvero $&pi statistici, da:

a) la DIA, nonché la Direzione centrale della pialicriminale e la Direzione centrale anticrimiredlal
Polizia di Stato del Dipartimento della pubbliceusezza del Ministero dell'interno;

b) le Prefetture;

c) gli uffici e i comandi delle Forze di polizia;

d) la struttura tecnica del Comitato di coordinatoeper l'alta sorveglianza delle grandi operatuisd
ai sensi deldirticolo 180 del decreto legislativo 12 aprile 2006 163

3. La DNA tratta i dati contenuti nella Banca dadizionale per le finalita di cui all'articolo 3Bis del
codice di procedura penale.

4. Al fine di verificare la correttezza dei trattenti effettuati, la Banca dati nazionale conselva
registrazione delle interrogazioni eseguite, ganaahd I'identificazione dell'operatore che le ha pote.

Art. 4. Contenuto della Banca dati nazionale

1. La Banca dati nazionale contiene i seguentirdptardanti le informazioni e le comunicazioniiamafia,
liberatorie e interdittive, rilasciate:

a) il numero di codice fiscale e di partita IVA, lagione sociale e la sede legale di ciascunaesapr
interessata. Qualora siano intervenute modificazitefla partita IVA, della ragione sociale e deflade
legale, i relativi dati devono essere aggiornatipggsonale di cui all'articolo 15, comma 1, ledta), numeri
le?2;

b) la data di rilascio di ciascun provvedimentta drefettura-UTG competente o designata che lo ha
rilasciato;

¢) l'indicazione della tipologia e della naturdlaedocumentazione antimafia rilasciata;

d) per le informazioni antimafia interdittive ndicazione se il provvedimento é stato adottateeasi
dell'articolo 67del Codice antimafia ovvero a seguito dell'aceeeiato di tentativi di infiltrazione mafiosa
ai sensi deglarticoli 84 comma 4, &1, comma 6, del Codice antimafia. In quest'ultimec;d'indicazione
specifica se l'informazione antimafia interdittiesstata adottata esclusivamente a seguito deltacoento
dell'esistenza delle situazioni di cui al predeitiicolo 84 comma 4, lettere a), b) e ¢) ovvero di precedente
provvedimento di diniego di iscrizione o di canaeibne dall'elenco dei fornitori, prestatori divseir ed
esecutori di lavori non soggetti a tentativo dilirdzione mafiosa di cui aditticolo 1, comma 52, della legge
6 novembre 2012, n. 19Me abbia comportato informazione antimafia intevd.



2. Ai fini del presente regolamento, si consideraguivalenti alle informazioni antimafia interdie i
provvedimenti di diniego di iscrizione e di canaeglbne dagli elenchi di fornitori, prestatori dingei ed
esecutori di lavori non soggetti a tentativi dilinhzione mafiosa, istituiti presso le Prefettaiesensi delle
disposizioni vigenti.

3. La Banca dati nazionale contiene, oltre ai diatui al comma 1, anche i seguenti:

a) lindicazione della sussistenza di comunicaziemesse nei confronti dell'impresa ai sensi
dell'articolo 1-septies del decreto-legge 6 settembi@219. 629 convertito, con modificazioni, dallagge
12 ottobre 1982, n. 726

b) lindicazione della sussistenza di comunicaziodirizzate dall'Autorita giudiziaria alle Prefete
concernenti le situazioni di cui aliticolo 84 comma 4, lettera c), del Codice antimafia;

¢) lindicazione della sussistenza di violazioaghi obblighi di tracciabilita dei flussi finanziadi cui
all'articolo 3 della legge 13 agosto 2010, n. 18@mmesse con la condizione della reiterazioneigise
dall'articolo 8-bis della legge 24 novembre 1981, n.;689

d) lindicazione della sussistenza di violaziceicertate dalle Prefetture, del divieto di intastee
fiduciaria posto dakirticolo 17 della legge 19 marzo 1990, n; 55

e) l'indicazione degli accertamenti in corso d&tpdalle Prefetture ai sensi daiticolo 84 comma 4,
lettere d) ed e), ovvero daliticolo 91, comma 6, del Codice antimafia.

4. La Banca dati nazionale conserva il registformatico delle date degli accertamenti dispostiRtafetti

nei confronti di ciascuna impresa censita ai sdegiiarticoli 84, comma 4, lettere d), e) ed f)98del
Codice antimafia, ancorché i relativi esiti non ialblb evidenziato l'esistenza delle cause di diyieto
decadenza e sospensione di cuaditolo 67del Codice antimafia, di tentativi di infiltraziermafiosa di cui
agli articoli 84, comma 4, articolo 91, comma 6, del Codice antimafia, nonché delle cooaaoni e delle
altre situazioni di cui al comma 3.

5. | dati presenti negli archivi magnetici dellari8a dati nazionale sono soggetti a cifratura.

Art. 5. Periodo di conservazione dei dati contenuti nelém& dati nazionale
1. | periodi di tempo di conservazione dei dattuiiall'articolo 4, sono stabiliti come segue:

a) per i dati relativi alla documentazione antiimdfberatoria, cinque anni. Qualora nei confronti
dell'impresa non sia stato richiesto, negli ultgimque anni, il rilascio della documentazione aafim sono
conservati nella Banca dati nazionale i dati relal piu recente rilascio della comunicazione matfiia
liberatoria, nonché dell'informazione antimafizeliatoria;

b) per i dati relativi alla documentazione antimanterdittiva, quindici anni;

c) per i casiindicati all'articolo 4, comma Ja@ile anni;

d) per l'indicazione dell'esistenza di accertain@mtora in corso nel momento in cui viene ricludbt
rilascio della documentazione antimafia, fino al&ta di adozione da parte del Prefetto del proveedio
conseguente all'esito conclusivo di tali accertaimen

e) per le registrazioni dei trattamenti esegutjldoperatori, dieci anni.

2. Decorso il relativo periodo di conservaziondaii di cui al comma 1 sono cancellati con modaiture
dalla Prefettura-UTG competente. Per i dati dialutiomma 1, lettera c), la cancellazione ¢é efftdtaalla
Prefettura-UTG competente, previa verifica cheiteostanze o situazioni cui essi si riferiscono 1somo
piu attuali.




Art. 6. Dati contenuti in altre banche dati

1. La Banca dati nazionale, attraverso l'attivagiali appositi collegamenti telematici, si connetiei
termini stabiliti dal presente regolamento, allgusnti banche dati:

a) il CED, limitatamente ai dati necessari allatamento, secondo le modalita stabilite daglcalit24
e 25, nei confronti dellimpresa dei requisiti pérrilascio della documentazione antimafia prescrit
dagliarticoli 67, articoli 84, comma 4, articolo 91, commi 5 e 6, del Codice antimafia;

b) il sistema informatico costituito presso la D#\ sensi delfirticolo 5, comma 4, del decreto del
Ministro dell'interno 14 marzo 2003pubblicato nella Gazzetta Ufficiale del 5 marz602, n. 54,
relativamente ai dati acquisiti nel corso degliemst e degli accertamenti nei cantieri delle impres
interessate all'esecuzione di lavori pubblici, d&p dal Prefetto ai sensi daltticolo 93del Codice
antimafia.

2. Per le finalita di cui all'articolo 3, comma 49no attivati collegamenti telematici tra la Bardai
nazionale e i seguenti altri sistemi informativi:

a) l'osservatorio dei contratti pubblici relataslavori, servizi e forniture, di cui altticolo 7 del decreto
legislativo 12 aprile 2006, n. 16&nche ai fini dell'accesso ai dati conservati gadellario informatico
istituito presso lo stesso osservatorio ai senkimdlesimo articolo 7, comma 10, nonché la banta da
nazionale dei contratti pubblici di cui alticolo 62-bis del decreto legislativo 7 marzo 206. 82

b) i sistemi informativi delle Camere di Commetcjer l'accesso ai dati, anche di natura storica,
sottoposti a regime di pubblicita, relativi alledgrase.

3. Per le finalita di cui all'articolo 3, commapissono, altresi, essere attivati collegamerdiratici tra la
Banca dati nazionale e i seguenti sistemi inforvnati

a) i sistemi informativi del Ministero della giiga che gestiscono i servizi certificativi di @li Titolo
VIl del decreto del Presidente della Repubblica 14 novergbé2, n. 313

b) I'Anagrafe nazionale della popolazione resideltcui allarticolo 62 del decreto legislativo 7 marzo
2005, n. 82limitatamente al riscontro e all'accertamentdedgeneralita dei familiari conviventi, residenti
nel territorio dello Stato, dei soggetti di cui'atticolo 85del Codice antimafia ai fini del rilascio
dell'informazione antimafia.

Capo lll
Organizzazione e struttura della banca dati naziona
Art. 7. Titolare del trattamento dei dati contenuti nellari#a dati nazionale

1. La Banca dati nazionale é istituita presso ilpatimento per le politiche del personale
dell’Amministrazione civile che ne garantisce |atgme tecnica e informatica, ivi compreso il piofiella
sicurezza; a tal fine il predetto Dipartimento éitblare del trattamento dei dati, secondo quamivisto
dal decreto legislativo 30 giugno 2003, n. 196

Art. 8. Organizzazione per la gestione della Banca datioree e Sezione centrale

1. Il Dipartimento per le politiche del persondel’Amministrazione civile assicura la gestioneniea e
informatica della Banca dati nazionale attraveassdzione centrale e le sezioni provinciali.



2. La sezione centrale € istituita, senza configinuove posizioni dirigenziali, presso il Dipamtinto per
le politiche del personale dellAmministrazioneilgiy nell'ambito dell'ufficio di livello dirigenzia non
generale individuato, con provvedimento del Capitlod#esso Dipartimento, tra quelli gia esistefgime
restando le riduzioni previste daliticolo 2, comma 2, secondo periodo, dekreto-legge 6 luglio 2012, n.
95, convertito, con modificazioni, dallagge 7 agosto 2012, n. 135

3. La sezione centrale:

a) garantisce la gestione tecnica ed informatétka d8anca dati nazionale; a tal fine puo richiedaie
sezioni provinciali lo svolgimento di attivita tdche sulle postazioni di lavoro quali terminaliiati presso
le Prefetture, nonché di attivita di formazione avdre dei soggetti autorizzati, a norma del present
regolamento, ad eseguire operazioni di trattamelettronico dei dati conservati nella Banca datiowale;

b) rilascia le credenziali di autenticazione rasigprevisti dagli articoli 19 e 20, nonché nei fconti
del proprio personale e di quello delle sezionvproiali;

c) dispone la disattivazione delle credenzialiadtenticazione da essa rilasciate nei casi previsti
dall'articolo 22;

d) assicura la continuitd operativa della Bancé dazionale - ferme restando in ogni caso le
caratteristiche e il rilascio delle credenzialiaditenticazione, di cui agli articoli da 18 a 221 -cbnformita
alle previsioni recate dalticolo 50-bis del decreto legislativo 7 marzo 208. 82

4. |l dirigente dell'ufficio nell'ambito del quale istituita la sezione centrale e, limitatament® a
svolgimento dei compiti indicati dal comma 3, resgabile del trattamento dei dati secondo quanteigice
daldecreto legislativo 30 giugno 2003, n. 196

Art. 9. Sezioni provinciali della Banca dati nazionale

1. Per lo svolgimento dei suoi compiti, la sezioeatrale si avvale di sezioni provinciali, istiyisulla base
delle disposizioni impartite dal Dipartimento per politiche del personale dellAmministrazione leyi
presso ogni Prefettura-UTG, senza configurare npogéioni dirigenziali e, in ogni caso, tra leusture gia
esistenti.

2. Le sezioni provinciali:

a) svolgono le attivita tecniche e di formazioiohieste dalla sezione centrale;

b) rilasciano, su delega della sezione centralerédenziali di autenticazione nei casi previsgld
articoli 19 e 20;

¢) svolgono l'attivita di verifica sul correttoilitzo delle credenziali di autenticazione da patesli
operatori alle dipendenze dei concessionari di@pebbliche, nonché dei contraenti generali;

d) dispongono la disattivazione delle credenzialautenticazione da esse rilasciate nei casi glievi
dagli articoli 20, comma 7, e 22.

Art. 10. Struttura del sistema informativo della Banca dwtzionale
1. La Banca dati nazionale &€ composta dai segagsitivi:

a) l'archivio della documentazione antimafia, eoente i dati di cui all'articolo 4, commi 1, 2 g 3
lettere a), b), c) e d);

b) l'archivio degli accertamenti, contenente i datui all'articolo 4, commi 3, lettera €) e 4.

2. Presso le prefetture e gli altri soggetti diagli articoli 15 e 17 sono attivate postazioniaiioro quali
terminali di collegamento alla Banca dati hazionale



3. Tutte le operazioni di trattamento elettronied dati contenuti nella Banca dati nazionale seffiettuate
unicamente attraverso i predetti collegamenti.

Art. 11. Collegamenti della Banca dati nazionale al CED

1. Il collegamento telematico con il CED, per leafita di cui allarticolo 96 comma 2, del Codice
antimafia, é realizzato attraverso I'utilizzo dpapiti web services resi disponibili dal CED.

Art. 12. Collegamenti della Banca dati nazionale con alisiemi informativi

1. 1l collegamento della Banca dati nazionaleistesna costituito presso la DIA ai sensi detitolo 5,
comma 4, del decreto del Ministro dell'interno 14rpo 2003 pubblicato nella Gazzetta Ufficiale del 5
marzo 2004, n. 54, é realizzato con le modalithil#tia nell’Allegato 1 che costituisce parte intagpe del
presente regolamento.

2. | collegamenti della Banca dati nazionale ceistemi informativi di cui all'articolo 6, commi&3, sono
realizzati, previa stipula di un'apposita convengimon onerosa, con il soggetto pubblico presscauo
istituiti. La convenzione, adottata in conformitaparere del Garante per la protezione dei dasqsli,
anche su schema-tipo, definisce anche le misureialirezza da osservarsi per la realizzazione e |l
mantenimento in esercizio di tali collegamenti erenza con quanto stabilito dagli articoli3laa36 e
dall'Allegato Bdeldecreto legislativo 30 giugno 2003, n. 196

Art. 13. Collegamenti con i soggetti legittimati a svolgeoperazioni di accesso, immissione e
aggiornamento, nonché di consultazione

1. Al fine di effettuare operazioni di consultamodei dati della Banca dati nazionale, i sogg#titui
all'articolo 17 richiedono l'attivazione del colagento alla Banca dati hazionale:

a) alla sezione centrale, se i soggetti richiddamto uffici centrali delle pubbliche amministraui;
b) alla sezione provinciale della Prefettura-UTd@npetente per territorio, per tutti gli altri sogeli
cui al citatoarticolo 97del Codice antimafia.

2. La sezione centrale e le sezioni provinciabveedono ad attivare il collegamento di cui al carincon
la Banca dati nazionale secondo le procedure etiatita tecniche di cui agli Allegati 2 e 3.

3. Al fine di effettuare operazioni di accessoerovdi immissione e aggiornamento di dati delladzadati
nazionale, i soggetti indicati dagli articoli 13.@ richiedono I'attivazione del collegamento atkssa Banca
dati nazionale:

a) alla sezione centrale, se i soggetti richigdeaho gli uffici del Dipartimento della Pubblica
Sicurezza, le Prefetture, gli uffici dei Comandinggali, o equiparati, delle Forze di polizia, noéi¢é DNA,;
b) alle sezioni provinciali negli altri casi.




Capo IV
Accesso, consultazione, immissione ed aggiornamemtella banca dati nazionale
Sezione |
Soggetti legittimati all'accesso, consultazione, imissione e aggiornamento
Art. 14. Interrogazioni della Banca dati nazionale
1. Le interrogazioni della Banca dati nazionalessomo essere effettuate per finalitd di accesso, di
consultazione ovvero di immissione e aggiornamelaiodati contenuti nella Banca dati stessa; a gizsc

delle predette finalita corrisponde uno specificafifp di autorizzazione.

2. Le interrogazioni sono effettuate dai soggettividuati dagli articoli 15,16 e 17, ai quali s@ state
preventivamente rilasciate le necessarie credeuwizialitenticazione.

Art. 15. Soggetti legittimati all'accesso alla Banca datrzimnale
1. | soggetti che possono accedere ai dati coatemila Banca dati nazionale sono:

a) i seguenti appartenenti allAmministrazioneleidell'interno:

1) prefetti e viceprefetti vicari delle Prefetture

2) personale, anche delle carriere non dirigenaddetto agli uffici delle Prefetture competealti
rilascio della documentazione antimafia, autoriazidl prefetto o, su sua delega, dal viceprefetario;

3) gli amministratori della Banca dati nazionald personale addetto alla sezione centrale e alle
sezioni provinciali esclusivamente per l'esecuzidingttivita relative alla gestione tecnologicasitiurezza,
tenuta e conservazione dei dati;

4) personale, anche delle carriere non dirigenzaddetto alla DIA, nonché alla Direzione centrale
della polizia criminale e alla Direzione centralgierimine della Polizia di Stato del Dipartimentella
Pubblica Sicurezza;

5) personale, anche delle carriere non dirigenzibé svolge attivita di supporto tecnico al Catut
di coordinamento per l'alta sorveglianza delle drapere, autorizzato dal prefetto coordinatoréodgiesso
Comitato;

b) i seguenti appartenenti alla Polizia di StatlArma dei Carabinieri, alla Guardia di Finanz,
Corpo Forestale dello Stato, al Corpo della Polgaitenziaria, alla DIA:

1) i funzionari preposti alla direzione degli @fficentrali e provinciali di pubblica sicurezza; i
funzionari e gli ufficiali preposti ai comandi ckeolgono servizio di istituto dell’Arma dei Caraieim, della
Guardia di Finanza, del Corpo Forestale dello Sihiirettore, il Capo del | Reparto e i respongatelle
articolazioni periferiche della DIA,

2) i funzionari appartenenti ai ruoli della Padizli Stato preposti alla direzione degli uffici ifexici
di cui allarticolo 2, comma 1, lettera a), n. 5, dkdcreto del Presidente della Repubblica 22 marZuil 2.
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3) il personale della Polizia di Stato, dell'Arah@i Carabinieri, della Guardia di Finanza, del @orp
Forestale dello Stato e della DIA che riveste lalifjoa di ufficiale di polizia giudiziaria ovverdi ufficiale
di pubblica sicurezza, autorizzato dai capi dgiei8vi uffici e comandi;

4) il personale della DIA in forza all'Osservatocentrale sugli appalti pubblici, autorizzato Galpo
del | Reparto della DIA;

c) i magistrati applicati alla DNA, nonché il pemale, anche del Ministero della giustizia, chestare
servizio presso la stessa DNA autorizzato dal Retote nazionale antimafia e antiterroristto

2. L'accesso da parte del personale delle Forzeolizia, di cui al comma 1, lettera b), attraveiko
collegamento telematico con il CED, & consentitdustvamente dalle postazioni di lavoro delle Fodke



polizia, con tecniche di identita federata, secoledmodalita stabilite dall'Allegato 4 che costite parte
integrante del presente regolamento.

3. Resta fermo quanto stabilito daflicolo 13, comma 2, della legge 3 agosto 2007124 e dal relativo
regolamento di attuazione concernente l'access®i&ldelllAISE e dell’AlSI agli archivi magnetidelle
pubbliche amministrazioni.

(3) Nel presente provvedimento le parole «procueataazionale antimafia» sono state sostituite dalle
seguenti: «procuratore nazionale antimafia e antiismo», ai sensi di quanto disposto dait. 20, comma
4, D.L. 18 febbraio 2015, n, €onvertito, con modificazioni, dalla 17 aprile 2015, n. 43

Art. 16. Soggetti legittimati all'immisione e all'aggiornamnte dei dati contenuti nella Banca dati nazionale

1. L'immissione di dati nella Banca dati nazionadkeil loro aggiornamento & eseguito esclusivamdate
soggetti di cui all'articolo 15, comma 1, lettedam 2, preventivamente autorizzati dal prefettsw sua
delega, dal viceprefetto vicario.

2. Al predetto personale possono essere rilasaegdenziali di autenticazione che consentono sia
limmissione e l'aggiornamento, sia I'accesso Blaca dati nazionale. In ogni caso le credenzeiodo
consentire la registrazione delle singole operazesmeguite secondo le modalita stabilite dal priesen
regolamento.

Art. 17. Soggetti legittimati alla consultazione della Baruzti nazionale

1. | soggetti che possono consultare la Bancardationale per ottenere il rilascio della documzentze
antimafia nei casi previsti dagdrticoli 83, commi 1 e 2, articolo 91, commi 1 e 7, del Codice antimafia,
sono:

a) i dipendenti delle pubbliche amministrazioreghl enti pubblici, anche costituiti in stazioniicime
appaltanti, individuati dai capi degli uffici conteati alla stipula, all'approvazione, all'autorizizae di
contratti e subcontratti, ovvero alla concessional oilascio delle erogazioni e dei provvedimerniticdi
all'articolo 67del Codice antimafia;

b) i dipendenti degli enti e delle aziende vigildallo Stato o da altro ente pubblico e delle stécio
imprese comunque controllate dallo Stato o da aftte pubblico, individuati dal legale rappresetgatelle
imprese o0 societd;

c) i dipendenti dei concessionari di opere pulbleice dei contraenti generali di cui
all'articolo 176 del decreto legislativo 12 aprile 2006 163 individuati dai rispettivi legali rappresentanti;

d) i dipendenti delle camere di commercio, indixtl dai rispettivi presidenti;

e) idipendenti degli ordini professionali, indiuiati dai rispettivi presidenti.




Sezione |l
Caratteristiche e rilascio delle credenziali di autnticazione
Art. 18. Caratteristiche delle credenziali di autenticazione

1. Per l'effettuazione di operazioni di accessandhissione e aggiornamento, e di consultazioneld® i
soggetti legittimati devono preventivamente munisile credenziali di autenticazione e del cewikic
abilitante l'attivazione del collegamento alla VIPHr connettersi in sicurezza alla Banca dati naéon
secondo le modalita previste dall'Allegato 2 chgtibaisce parte integrante del presente regolamento

2. Le credenziali di autenticazione e i certifieddilitanti di cui al comma 1 consistono di ceddti digitali
protetti da un meccanismo di autenticazione forte.

3. Le credenziali di autenticazione sono assegmatiwidualmente all'operatore; ad esse € assodiato
profilo di autorizzazione della categoria di sogigegittimati, indicati nella sezione | del preserCapo, cui
l'operatore appartiene.

4. Le credenziali di autenticazione non possorseresutilizzate per I'esecuzione di operazioni dizeda
guelle previste dal profilo di autorizzazione per £ono rilasciate.

5. Le credenziali di autenticazione rilasciatgatsonale della sezione centrale e delle seziavirmiali
possono essere utilizzate solo per le attivitacaudi all'articolo 15, comma 1, lettera a), n. 3.

6. Per i soggetti di cui all'articolo 15, commaléittera b), le credenziali di autenticazione sonstituite
dagli appositi codici identificativi personali rilaiati, per I'accesso al CED, secondo le modatéhilge
dall'Allegato 4.

Art. 19. Assegnazione delle credenziali di autenticazione fpwlita di accesso o di immissione e
aggiornamento dei dati

1. Ai fini dell'assegnazione delle credenzialiatditenticazione per finalitd di accesso o di immiseie
aggiornamento dei dati, il prefetto, o su sua delkgiceprefetto vicario e il Procuratore naziaahtimafia
e antiterrorismo, comunicano, per via telematidi sezione centrale gli elenchi dei propri dipemntde
autorizzati a collegarsi alla Banca dati naziorjzde effettuare le predette operazioni di trattameRer
ciascun operatore devono essere riportati i segdatit

a) nome e cognome;

b) data e luogo di nascita;

¢) luogo diresidenza;

d) codice fiscale;

e) qualifica o grado;

f) numero dell'utenza di telefonia mobile;
g) casella di posta elettronica corporate.

2. La sezione centrale genera, attraverso la guvaenformatica descritta nell'Allegato 2, le aradiali di
autenticazione e le assegna individualmente awiasdegli operatori indicati negli elenchi di clicamma

1, nonché il supporto informatico contenente iltwafe che deve essere utilizzato in occasione del
collegamento con la Banca dati nazionale.



3. La sezione centrale puo delegare alla sezioongiale competente lo svolgimento delle openaizih
generazione, assegnazione e comunicazione dellderziali, previo svolgimento della procedura
informatica di cui all'Allegato 2.

(4) Nel presente provvedimento le parole «procueataazionale antimafia» sono state sostituite dalle
seguenti: «procuratore nazionale antimafia e antiismo», ai sensi di quanto disposto dait. 20, comma
4, D.L. 18 febbraio 2015, n, €onvertito, con modificazioni, dalla 17 aprile 2015, n. 43

Art. 20. Assegnazione delle credenziali di autenticaziomdipalita di consultazione

1. Aifini dell'assegnazione delle credenzialadienticazione per finalita di consultazione, iget§ di cui
all'articolo 17 comunicano I'elenco dei dipendentimpleto dei dati di cui all'articolo 19, commaad
eccezione di quanto previsto all'articolo 19, conimkettera e):

a) alla sezione centrale, relativamente agli ué@ntrali delle pubbliche amministrazioni;
b) alla sezione provinciale della Prefettura-UT@mpetente per territorio, in tutti gli altri casi
contemplati dal medesimo articolo 17.

2. La sezione centrale e le sezioni provinciadiscuna per gli ambiti di rispettiva competenzaypedono
a

a) verificare che il soggetto che ha comunicaiertico rientri tra i soggetti giuridici legittimati sensi
del Codice antimafia, a consultare la Banca datiomale;

b) generare, attraverso la procedura informateszatta nell'Allegato 2, e assegnare individualimen
ciascuno degli operatori indicati negli elenchiusername e la password iniziale che deve essérzaia
in occasione del primo collegamento con la Banda mkzionale. La username &€ comunicata a ciascun
operatore, secondo le modalita previste nell'Alega

3. Le credenziali di autenticazione sono assegibvperatore secondo le modalita stabilite ddé'@ato 2.

4. Oltre a quanto previsto dal comma 1, i conoessi di opere pubbliche e i contraenti generadicifrano
l'appalto o gli appalti di lavori per i quali i gsttivi dipendenti sono stati individuati per eseguwperazioni
di consultazione della Banca dati nazionale.

5. Ciascun dipendente dei concessionari di opefgblithe o dei contraenti generali puo effettuare
consultazioni della Banca dati nazionale limitatataealle imprese affidatarie e alle imprese suldaférie
impegnate nell'esecuzione degli appalti di lavper i quali viene richiesto il rilascio delle credeli di
autenticazione.

6. Le sezioni provinciali verificano il rispettd quanto stabilito dal comma 5, sulla base di umeb
riepilogativo delle imprese impegnate nei cantiezi mese precedente, formato dai concessionampeatieo
pubbliche e dai contraenti generali che lo trasonett anche per via telematica, entro il quinto model
mese successivo. Qualora tale elenco non vengadss® 0 non venga trasmesso tempestivamente, il
prefetto procede ad acquisire le notizie necessdidesvolgimento dei controlli avvalendosi dei @otdi
accertamento delegati dal Ministro dell'interno sainsi dellecreto-legge 6 settembre 1982, n. ,629
convertito, con modificazioni, dallagge 12 ottobre 1982, n. 726

7. Salvo quanto in ogni caso previsto dall'arbc@R ed eventualmente da altre disposizioni dideda
sezione provinciale dispone il ritiro e la disatione delle credenziali di autenticazione rilascial
dipendente del concessionario di opere pubblichéelocontraente generale che risulti aver effettuato



operazioni di consultazione della Banca dati hadmmei confronti di imprese diverse da quelle ignazte
nell'esecuzione di appalti pubblici di lavori pequali sono state rilasciate le medesime credendial
autenticazione.

Art. 21. Validita delle credenziali di autenticazione

1. Le credenziali di autenticazione sono valide yre periodo di dodici mesi a decorrere dal gioimaui
esse vengono attivate dagli operatori. Decorsogat@do ne deve essere richiesto il rinnovo secdad
procedura stabilita dagli articoli 18, 19 e 20.

2. Nel caso di trasferimento ad altro incaricoi @eksazione e sospensione del rapporto di dipeagén
soggetti di cui alfirticolo 97 del Codice antimafia provvedono a darne comunicegiimmediatamente, alla
sezione centrale e alla sezione provinciale, cbhevedono, ciascuna per gli ambiti di rispettiva petenza,
a disattivare le credenziali di autenticazione. Bwimento in cui il trasferimento ad altro incaricda
cessazione e sospensione del rapporto acquistiececet, I'operatore non puo effettuare accessnisrioni

e aggiornamenti dei dati, o consultazioni dellad2adati nazionale.

3. Le credenziali di autenticazione non utilizza@éealmeno sei mesi sono disattivate automaticaameatvo
guelle rilasciate al personale della sezione clnwadelle sezioni provinciali per fini di gestiotecnica
della Banca dati nazionale.

Art. 22. Regole di comportamento

1. L'attivazione delle credenziali di autenticasorilasciate ai sensi degli articoli 19 e 20 degsere
effettuata personalmente dall'operatore che nwlarg entro quindici giorni a decorrere dal moretlla
loro comunicazione da parte delle sezioni centsgleovinciali.

2. Le credenziali di autenticazione sono persandlioro utilizzo € consentito esclusivamentéopkratore
che ne é titolare e per le finalita di cui al préeaegolamento.

3. L'operatore é tenuto:

a) anche al di fuori delle sessioni di lavoro,ustodire le credenziali di autenticazione in modo d
evitare che terzi soggetti possano appropriarséame utilizzo;

b) a comunicare immediatamente alla sezione dentiwasmarrimento o il furto delle credenziali di
autenticazione.

4. La sezione centrale e le sezioni provinciadiglhambiti di rispettiva competenza, dispongonaitito
delle credenziali di autenticazione rilasciateoplfratore che abbia violato le disposizioni ddi€alo 21 o
del presente articolo; provvedono, inoltre, a digaite immediatamente le credenziali di autentimaegidi
cui sia stato comunicato lo smarrimento o il furto.




Capo VvV
Rilascio della documentazione antimafia attraverséa banca dati nazionale
Art. 23. Adempimenti preliminari

1. Ai fini del conseguimento della documentazi@mtimafia, i soggetti di cui adlfticolo 97del Codice

antimafia acquisiscono dall'impresa le dichiarazemstitutive di certificazione e le dichiarazisustitutive

dell'atto di notorieta di cui agrticoli 46 e 47 del decreto del Presidente dellepBbblica 28 dicembre
2000, n. 445e successive modificazioni, attestanti i dativigte dall'articolo 85del medesimo Codice
antimafia, nonché il numero del codice fiscale kadgartita IVA dell'impresa stessa.

2. L'operatore, dopo essersi collegato con la Bamhati nazionale ed aver positivamente superato la
procedura di verifica delle credenziali di autemtione, immette nella stessa Banca dati i datiudiat
comma 1, lindicazione della tipologia di documeidae antimafia richiesta nonché, ove previsto da
disposizioni di legge o altri provvedimenti attwatili esse, la Prefettura-UTG designata. Le moalqdér lo
svolgimento di tale operazione sono indicate nkdgato 3 che costituisce parte integrante delgmmes
regolamento.

3. Qualora i dati siano incompleti o errati iltei®a informativo della Banca dati nazionale sospdad
procedura di rilascio della documentazione antimadi notifica, per via telematica, all'operatore un
messaggio recante la dicitura “inserimento dei datineo o incompleto, procedura di rilascio sospdsa
procedura sospesa é riavviata dall'operatore sedentdodalita stabilite nel citato Allegato 3.

4. Qualora la procedura di controllo delle cred&@ndi autenticazione non venga superata positesaa la
Banca dati nazionale notifica un messaggio di “pduca di autenticazione fallita” alla sezione pnaoiéle
della Prefettura-UTG competente ai sensi degicoli 87 e90del Codice antimafia, che provvede ad
effettuare le opportune verifiche, richiedendo, eeessario, elementi di informazione, anche diraatu
tecnica, al soggetto alle cui dipendenze operafaipre che ha effettuato il tentativo di consuttae.

Art. 24. Rilascio della comunicazione antimafta

1. Sulla base dei dati immessi dall'operatoreaffettua la consultazione, il sistema informativadla Banca
dati nazionale, se limpresa e censita, verificati esistenti negli archivi della stessa Banca, dainché
nelle altre banche dati collegate. Se non risultwearico degli interessati le cause di divietgpsmsione e
decadenza di cui alticolo 67del Codice antimafia, la Banca dati nazionalescla immediatamente, per
via telematica, al soggetto richiedente la comurigzge antimafia liberatoria. In tale caso la docotagione
antimafia reca la seguente dicitura “comunicaziangmafia liberatoria rilasciata, ai sensi a@eticolo 88,
comma 1, del D.Lgs. 6 settembre 2011, n, 1fi8zzando il collegamento alla Banca dati nazi@ unica
della documentazione antimafia.”.

2. Se dalla verifica dei dati esistenti nella Bamtati nazionale o in altre banche dati ad esdagaié
emerge l'esistenza delle cause di divieto, sospeasi decadenza di cui al citato articolo 67 detliG®
antimafia ovvero di una documentazione antimaftardittiva in corso di validita a carico dell'imgeg la
Banca dati nazionale notifica, contestualmentevjgtelematica, al soggetto richiedente ed alldePrga-
UTG competente che, ai sensi @eticolo 88 comma 2, del Codice antimafia non e possibilascdiare
immediatamente la comunicazione antimafia liberator

3. Nei casi in cui le disposizioni sulla competeat rilascio della comunicazione antimafia sonmdate
da disposizioni di legge ovvero da altri provvediti@ttuativi di esse, la notifica e effettuatadfrefettura-
UTG designata da questi ultimi.



4. La Prefettura-UTG competente ovvero la PrefatthiTG designata effettua, d'ufficio, gli accertamie
previsti dallarticolo 88 comma 2, del Codice antimafia e, sulla base sii @dotta nel piu breve tempo
possibile entro i termini di cui alfticolo 88 comma 4, il provvedimento finale, notificandolosaggetto
richiedente; provvede, inoltre, ad aggiornare i danhtenuti negli archivi della Banca dati nazienal a
segnalare, per i conseguenti interventi correttileé banche dati collegate con la Banca dati madéi dati
risultati eventualmente inesatti o non piu attuali.

5. Se dalla verifica dei dati esistenti nella Bamtati emerge che l'impresa non é censita, la Bdatia

nazionale notifica, contestualmente e per via tatera, al soggetto richiedente e alla Prefettur&sUT
competente ovvero alla Prefettura-UTG designata ahsensi delirticolo 88 comma 3-bis, del Codice
antimafia, non & possibile rilasciare la comunicagi antimafia liberatoria. La Prefettura-UTG praezed
secondo le modalita previste dal comma 4.

6. La Prefettura-UTG competente ovvero quellagiega appone sulle comunicazioni antimafia liberato
rilasciate ai sensi dei commi 2, 3 e 4 la dicittmamunicazione antimafia liberatoria rilasciata,s&nsi
dell'articolo 88, comma 3, del D.Lgs. 6 settembre 201111,59 utilizzando il collegamento alla Banca dati
nazionale unica della documentazione antimafia.”.

(5) In deroga a quanto disposto dal presente artiediol’ art. 3, comma 1, D.M. 15 luglio 2019

Art. 25. Rilascio dell'informazione antimafia

1. Sulla base dei dati immessi dall'operatoreaffettua la consultazione, il sistema informativadla Banca
dati nazionale, se l'impresa € censita, verifipartinenti dati esistenti negli archivi della see®&anca dati,
nonché nelle altre banche dati collegate. La Badat nazionale rilascia immediatamente, per via
telematica, al soggetto richiedente l'informaziangmafia liberatoria se dalle verifiche svolte nmultano:

a) le cause di divieto, sospensione e decaderaa dilarticolo 67del Codice antimafia;

b) una o piu delle situazioni di cui alticolo 84 comma 4, lettere a) e b) del Codice antimafia
risultanti al CED;

¢) lindicazione della sussistenza di una o pilledgtuazioni di cui all'articolo 4, comma 3, ke a),
b), c) e d).

2. L'informazione antimafia liberatoria, rilas@abi sensi del comma 1, reca la seguente dicitura:
“informazione antimafia liberatoria rilasciata, s&nsi delérticolo 92, comma 1, del D.Lgs. 6 settembre
2011, n. 159utilizzando il collegamento alla Banca dati naale unica della documentazione antimafia.”.

3. Qualora dalla verifica dei dati esistenti néllanca dati nazionale emerge l'esistenza di una dgile
circostanze di cui al comma 1, lettere a), b),la&)Banca dati nazionale notifica, contestualmerete ia
telematica, al soggetto richiedente ed alla Prafatty TG competente che, ai sensi dell'articoloc@®ma 2,
del Codice antimafia non e possibile rilasciare gdratamente l'informazione antimafia liberatoria.

4. Nei casi in cui le disposizioni sulla competerit rilascio dell'informazione antimafia sono dgte da
disposizioni di legge ovvero da altri provvedimeatiuativi di esse, la notifica e effettuata alt@fBttura-
UTG designata da questi ultimi.

5. La Prefettura-UTG competente ovvero la PrefettdiTG designata effettua d'ufficio gli accertament
previsti dall'articolo 92, comma 2, del Codice amtfia e, sulla base di essi adotta nel piu brewgpoe
possibile entro i termini di cui all'articolo 92prmmma 2, il provvedimento finale, notificandolo alggetto
richiedente; provvede, inoltre, ad aggiornare i danhtenuti negli archivi della Banca dati nazienal a



segnalare, per i conseguenti interventi correttileé banche dati collegate con la Banca dati madéi dati
risultati eventualmente inesatti o non piu attuali.

6. Qualora dalla verifica dei dati esistenti n&lanca dati nazionale emerge che l'impresa nomsitae la
Banca dati nazionale notifica, contestualmenterevigetelematica, al soggetto richiedente e allefdtura-
UTG competente ovvero alla Prefettura-UTG desigehi ai sensi dell'articolo 92, comma 2, del Cedic
antimafia, non e possibile rilasciare l'informazamtimafia liberatoria. La Prefettura-UTG procedeondo
le modalita previste dal comma 5.

7. La Prefettura-UTG competente ovvero la PrefettdiTG designata appone sulle informazioni antienafi
liberatorie rilasciate ai sensi dei commi 3, 4 k& Slicitura “informazione antimafia liberatoriaaficiata, ai
sensi deldrticolo 92, comma 2, del D.Lgs. 6 settembre 2@11,59 utilizzando il collegamento alla Banca
dati nazionale unica della documentazione antinfafia

8. La Prefettura-UTG competente ovvero la PrefettiTG designata si avvale delle funzionalita della
Banca dati nazionale per la trasmissione, per &ientatica, delle informazioni antimafia interdigiai
soggetti di cui all'articolo 91, comma 7-bis, deldize antimafia.

Art. 26. Aggiornamento della Banca dati nazionale
1. La Banca dati nazionale comunica, per via tetera, giornalmente alle Prefetture competenti:

a) il riepilogo complessivo delle comunicazioni igformazioni antimafia liberatorie rilasciate
automaticamente;

b) I'elenco delle imprese nei cui confronti glicadamenti di cui all'articolo 4, comma 4, sondista
effettuati da piu di dodici mesi dalla data disid& automatico della documentazione antimafia.

2. La Prefettura-UTG competente provvede, d'ufiei rinnovare gli accertamenti informativi nei tronti
delle imprese indicate nell'’elenco di cui al comiiméettera b). Qualora dagli accertamenti svolteggano le
cause di divieto, sospensione e decadenza di kaitiablo 67del Codice antimafia, ovvero tentativi di
infiltrazione mafiosa, la Prefettura-UTG competeatibtta un'informazione interdittiva antimafia ansi
dellarticolo 92 comma 4, dello stesso Codice antimafia, notificdm al soggetto richiedente per i
conseguenti provvedimenti e procedendo ad effettdar prescritte comunicazioni agli altri soggetti
istituzionali.

3. Anche al di fuori dellipotesi di cui al comn2a la Prefettura-UTG competente provvede, inolae,
aggiornare i dati della Banca dati nazionale redetiente alla data degli accertamenti svolti neifrooi
dell'impresa.

Art. 27. Controllo sulle operazioni di accesso e di immissi@ aggiornamento della Banca dati nazionale

1. | responsabili degli Uffici e Comandi di cuil'alticolo 15, comma 1, lettere a), numeri 4 e H)e
verificano periodicamente che le operazioni di asoealla Banca dati nazionale siano effettuatelger
finalita previste dal Codice antimafia e dal preseregolamento, nonché per lo svolgimento di compit
legittimamente affidati dai rispettivi dirigenti.

2. Nei confronti del personale delle Prefettureahtrollo sulle operazioni di accesso e di imnussi e
aggiornamento € esercitato dai viceprefetti vipariil tramite delle sezioni provinciali.



3. Per lo svolgimento dei controlli di cui al comr, il Procuratore nazionale antimafia e antitésmo
designa uno dei magistrati applicati alla DNA.

4. Anche al di fuori dei casi contemplati all'adio 20, comma 6, la sezione centrale e le sepi@vinciali,

negli ambiti di rispettiva competenza, possonoiedare informazioni ai soggetti di cui all'articd®@ del
Codice antimafia, al fine di accertare la correttedelle operazioni di consultazione effettuaté¢ald scopo,
la sezione centrale e le sezioni provinciali utdimo i dati contenuti nei riepiloghi giornalieri lide
documentazione antimafia rilasciata di cui allaold 26, comma 1, lettera a).

(6) Nel presente provvedimento le parole «procueataazionale antimafia» sono state sostituite dalle
seguenti: «procuratore nazionale antimafia e argiismo», ai sensi di quanto disposto dait. 20, comma
4, D.L. 18 febbraio 2015, n, €onvertito, con modificazioni, dalla 17 aprile 2015, n. 43

Art. 28. Aggiornamento della Banca dati nazionale a segditachiesta dell'impresa

1. L'impresa alla quale si riferiscono i dati ptliedere alla Sezione centrale la conferma dedtesza di
dati che la riguardano, la loro comunicazione i@ intellegibile e, se i dati risultano trattativiolazione
di vigenti disposizioni di legge o di regolamentoloro cancellazione con modalita sicure.

2. Ai soli fini dell'esame delle richieste di aggiamento, nellambito delle risorse umane, firamzie
strumentali disponibili a legislazione vigente ez costituire nuove posizioni dirigenziali, étisita presso
la Sezione centrale un‘apposita commissione, ndaenotel Ministro dell'interno e composta da duegeiniti
della carriera prefettizia di cui almeno uno detjaalifica di Viceprefetto, designati dal Capo del
Dipartimento per le politiche del personale deltisimistrazione civile, e da un dirigente del Dipaninto
della Pubblica Sicurezza designato dal Capo dedl&iR - Direttore generale della pubblica sicusezz
possono essere designati anche componenti supgtentio svolgimento dei suoi compiti, la commisgisi
avvale delle risorse umane e strumentali dellad®ezcentrale che assicura anche le attivita diesega.
L'incarico di presidente e componente della comimigsnon costituisce autonoma posizione dirigenzial
Ai componenti della commissione non spettano corsipad rimborsi spese a qualunque titolo dovuti.

3. Esperiti i necessari accertamenti, la commmesicomunica al richiedente, non oltre sessantaigitatla
richiesta, le determinazioni adottate. La commissipuo omettere di provvedere sulla richiesta 8gubd
pregiudicare azioni od operazioni a tutela delllmede della sicurezza pubblica o di prevenzione e
repressione della criminalita, dandone informaziowdivata al Garante per la protezione dei datqeali.

Capo VI
Norme finali e transitorie
Art. 29. Immissione preliminare di dati nella Banca dati iwemale

1. Al fine di consentire la piena funzionalita ldeBanca dati nazionale sin dal momento della sua
attivazione, il Ministero dell'interno acquisiscelld Prefetture, prima del decorso del termine uii c
all'articolo 99 comma 2-bis, del Codice antimafia, i dati di alliarticolo 4, commi 1, 2, 3, riguardanti:

a) la documentazione antimafia liberatoria rilagzialmeno nei dodici mesi antecedenti alla data di
entrata in vigore del presente regolamento;



b) le informazioni antimafia non direttamente ididgive adottate nei trentasei mesi antecedenti
all'entrata in vigore del presente regolamento, sansi del combinato disposto daflicolo 1-
septies del decreto-legge 6 settembre 1982, n, é@9%vertito, con modificazioni, dallagge 12 ottobre
1982, n. 726e dellarticolo 10 comma 9, dell'abrogattecreto del Presidente della Repubblica 3 giugno
1998, n. 252relativamente al periodo di vigenza di questiui;

c) i dati relativi alla documentazione antimafigerdittiva adottata nei trentasei mesi antecedenti
all'entrata in vigore del presente regolamento.

2. | predetti dati sono immessi dalle Prefettusd sistema informatico della Banca dati nazionaté¢ d
Dipartimento per le politiche del personale dellmistrazione civile.

Art. 30. Oneri informativi introdotti

1. Gli oneri informativi introdotti dal presentegolamento, ai sensi daliticolo 7 della legge 11 novembre
2011, n. 180sono indicati nell'allegato 5, che costituiscag@tegrante del presente regolamento.

Art. 31. Clausola di invarianza finanziaria

1. Dall'attuazione del presente regolamento neomzderivare nuovi o0 maggiori oneri a carico détato.

Il Dipartimento per le politiche del personale etiministrazione civile provvede all'espletamenta d
compiti attribuiti al medesimo dal presente reg@ato con le risorse umane, strumentali e finareiari
disponibili a legislazione vigente.

Il presente decreto sara trasmesso alla Corteoddii er la registrazione.

Il presente decreto, munito del sigillo dello Statara inserito nella Raccolta ufficiale degli armativi
della Repubblica italiana. E fatto obbligo a chiuegpetti di osservarlo e di farlo osservare.

Allegato 1
(articolo 12)
Modalita di collegamento della Banca dati nazionaleon il sistema costituito presso la DIA ai sensi
dell'articolo 5, comma 4, del decreto del Ministro deiterno 14 marzo 2003

1. La Banca dati della DIA di cui alticolo 5, comma 4, del decreto del Ministro detérno 14 marzo
2003 pubblicato nell&gazzetta Ufficialalel 5 marzo 2004, n. 54, e fruibile attravers@pplicazione web-
based accessibile attraverso un comune browséa pavigazione in internet.

2. La DIA rende disponibile il collegamento allaegetta Banca dati, utilizzando la tecnologia della
federazione dei domini - basata sullo standardmético security assertion markup language (SANE),

lo scambio di dati di autenticazione e autorizzagidra domini di sicurezza distinti - che permdte
comunicazione delle credenziali di autenticaziorze l& predetta Banca dati della DIA e la Banca dati
nazionale.

3. La Banca dati nazionale svolge il compito deatitare e autorizzare gli utenti al fine di conserioro di
accedere ai servizi della predetta Banca dati ddla esposti in modalita autenticata, secondoistesa di
Single Sign On (SSO) tra i rispettivi siti.



4. L'utente si autentica nella Banca dati nazignette svolge il ruolo di identity provider, e riedie di
usufruire del servizio esterno, assicurato dalla Ddlativamente alla propria Banca dati che, afite,
svolge il ruolo di service provider.

5. L'identity provider predispone una richiestaaditorizzazione di accesso, inserendo in essa leitte
informazioni e le caratteristiche necessarie da#aticazione dell'utente, secondo le modalita btakdagli
articoli dal 18 al 22. Il web browser invia la riebta al service provider che la verifica ed eribgarvizio.

6. Il canale di comunicazione é stabilito nelleergtultimediale del Ministero dell'interno che petiaeai
raggiungere I'URL dell'applicativo della Banca didila DIA in un ambiente sicuro.

Allegato 2
(articoli 13, comma 2, 18, 19 e 20)
Procedura per la generazione e assegnazione deltedenziali di autenticazione

1. La registrazione al sistema informatico e af#h personalmente da ciascun operatore attraveso
procedura che, mediante l'utilizzo di diverse téogie disaccoppiate tra loro, comunica direttameate
l'operatore a favore del quale é stato richiestitaicio delle credenziali di autenticazione.

2. La sezione centrale o provinciale riceve laigsta di rilascio delle credenziali di autenticamadi cui
agli articoli 19, comma 1, e 20, comma 1. La ristaedi rilascio contiene I'elenco degli operatotiosizzati
alla consultazione della Banca dati nazionale edreedata per ogni operatore dei dati di cui ditato 19,
comma 1, lettere da) ag), di una copia del documento di identificazionel'deératore (carta di identita,
patente di guida o passaporto) e delle liberatteldtamente firmate dall'operatore stesso. Laegthiviene
inviata all'indirizzo di posta elettronica certdia della sezione centrale o provinciale pubblisatdndice
P.A.

3. La sezione centrale o provinciale invita ciasoperatore a presentarsi personalmente pressopiipro
uffici per l'identificazione dello stesso a mezal documento di identita in corso di validita la capia e
stata trasmessa precedentemente (vedi punto 2)l@ peazione delle relative credenziali. Si enimla che
per il rilascio di queste ultime l'operatore dewenfre obbligatoriamente un numero di telefonia @b
intestato all'operatore stesso.

4. Al termine delle operazioni di identificazionk, sezione centrale o provinciale completa la fdise
registrazione a sistema dell'operatore e consegmsrlizioni necessarie ad effettuare il primo asoealla
Banca dati nazionale. In particolare le istruzigportano l'indicazione della username dell'opem®della
URL a cui collegarsi per il completamento dellaisegzione (http://certbdna.interno.it). La passivor
iniziale & generata in modo automatico all'attdededgistrazione dell'utenza e trasmessa allaleadighosta
di tipo corporate dell'operatore (articolo 19, coanin letteray).

5. Le istruzioni consegnate consentono a ciascemnatqre di completare la fase di accesso alla Bdatia
nazionale utilizzando tecnologie di “autenticaziofwte”. L'operatore procede preliminarmente con
l'identificazione della propria postazione di lavahe restera la medesima per tutte le operaziagabsso

e consultazione della Banca dati nazionale. Taleceutura prevede il collegamento alla URL
http://certbdna.interno.it. Nella schermata viszmadia I'operatore digita le credenziali di accesswero la
username consegnata dalla sezione provinciale trateere la password ricevuta nella sua casellaogig
elettronica corporate. A seguito dell'inserimenitéai campi, il sistema richiedera all'operatorestiettuare

il cambio password secondo le regole di sicurezesigte dal sistema; la password deve contenerenaim
un numero, un carattere speciale, una maiuscolarpeninimo di 10 caratteri complessivi. Terminatmc
successo il cambio della password, l'operatorealiizera una pagina per la creazione del propritificato
digitale. L'avvio della procedura di creazione deitificato digitale si perfeziona attraverso leemione di
un SMS sul numero di telefonia mobile dell'inteegsscontenente una sequenza numerica casuale (Dé&P)
va inserito nell'apposito campo. Il sistema procaithe creazione del certificato digitale pubblicoigiede



I'inserimento di una password legata al certificditgitale (PIN di protezione) creata sulla basdededgole
di sicurezza previste. Essa deve contenere almenwmnero, un carattere speciale, una maiuscolaper
minimo di 10 caratteri complessivi. Effettuata carccesso la creazione del PIN, € possibile proeealer
download e alla relativa installazione del ceréfrcdigitale sulla postazione di lavoro.

6. La procedura descritta consente di identifigarsmodo univoco la postazione di lavoro dell'operat il
guale in fase di accesso alla Banca dati haziai@alea sbloccare il certificato digitale pubblicaraverso il
PIN di protezione inserito in fase di creaziondalstesso.

7. L'accesso alla Banca dati nazionale avviene anggli un software dedicato atto a garantire
l'identificazione della postazione dalla quale v@my eseguite le interrogazioni dei dati e un sisten
autenticazione forte abilitante all'identificazionmivoca e tracciamento dell'operatore che effettua
operazioni di collegamento e trattamento dei dati.

8. Il sistema prevede quindi un doppio livello drifica dell'identita:
a) l'accesso in VPN. Esso consente di identificaadasipostazione mediante l'uso di certificati pidildia
l'operatore in possesso del PIN di sblocco deifmato per raggiungere la rete dove & esposteriizgio

applicativo;

b) la autenticazione applicativa mediante l'uso dirmame, password e OTP per la consultazione della
Banca dati nazionale.

Allegato 3
(articoli 13, comma 2, e 23, commi 2 e 3)
Procedura di interrogazione della Banca dati nazioale

1. L'applicativo informatico della Banca dati namde e protetto da un sistema di gestione degéssiche
identifica in maniera univoca l'utente attraversa@iedenziali rilasciategli nella fase di primaiségzione e
utilizzazione, in occasione di ogni collegamentbckdenziali su due distinti canali trasmissiviefwe
telefono cellulare).

2. L'accesso agli archivi della Banca dati nazieraprotetto mediante un doppio sistema di autzitoe
basato sulla disponibilita di un telefono celluldreiascun utente ed articolato nelle seguenti fas

a) I'operatore attiva il collegamento VPN usandceiftificato digitale pubblico che identifica la pastone;
all'atto della connessione, il client VPN richiddedigitazione del PIN di protezione per rendesgpdnibile
il certificato digitale sul quale e basata l'aviea#ione;

b) l'operatore, effettuato I'accesso alla VPN, di¢dtdJrl http://bdna.interno.it e accede cosi akagyipa di
login inserendo le proprie credenziali di autertioae. Se il login é stato svolto correttamenteplizativo
informatico della Banca dati nazionale visualizzeira un'apposita schermata, il numero di un'utenza
telefonica gratuita ed un codice numerico casu@le?);

c) l'operatore contatta il numero dell'utenza visrata e digita il codice numerico (OTP);

d) se I'operazione viene eseguita con successotdigpe accede alla funzionalita della banca datiamale
in base al profilo di autorizzazione applicative@sato all'operatore.




Allegato 4
(articoli 15, comma 2 e 18, comma 6)
Procedura di accesso alla Banca dati nazionale dare del personale delle Forze di polizia, di cui
all'art. 15, comma 1, lettera b), attraverso il cdegamento telematico con il CED

1. Gli utenti del CED utilizzano il collegamentdemmatico con la Banca dati nazionale per l'accessiati
ivi presenti mediante tecniche di identita federata

2. Per identita federata s'intende la relaziontddicia nell'ambito della sicurezza tra patrimamiormativi

automatizzati diversi per l'identificazione e laugzazione degli utenti di uno di essi ad acceddecrisorse
gestite dall'altro, comprensiva della definizionepdecise responsabilita nell'ambito della coopersz
applicativa.

3. Ai fini dell'accesso da parte del personaleedEbrze di polizia, la Banca dati hazionale svalgempiti
di Service Provider (SP), garantendo la possihilitaseguire le operazioni di accesso, mentre D Gizlge
i compiti di Identity Provider (IP), assicurandiaéntificazione degli utenti del servizio stesso eoodalita
ritenute affidabili dal soggetto erogatore del s2ov(SP).

4. L'accesso alla Banca dati nazionale & consesgittusivamente dalle postazioni di lavoro dellezEdi
polizia, attraverso codici identificativi personelasciati dal CED ai propri utenti.

5. Gli utenti del CED autorizzati all'accesso @knca dati nazionale sono quelli a cui e statdoaito dal
CED stesso un apposito profilo di abilitazione. €¥issi, in qualita di incaricati del trattamenéd dati, sono
istruiti sulle specifiche funzionalita dell'applicao, nonché informati delle attivitd di tracciantere di
controllo delle operazioni di accesso poste inresdalla sezione centrale e dal CED.

6. Il CED adotta procedure di registrazione deppratenti per il riconoscimento diretto e l'idditazione
certa dell'utente. In particolare, le credenzialiadtenticazione rilasciate dal CED identificanonodo
univoco la persona fisica. Inoltre, esse sono eenesslistribuite agli utenti in maniera sicura setmn
procedure operative stabilite dal CED stesso.

7. Il CED comunica tempestivamente alla seziondrakneventuali incidenti informatici occorsi aloprio
sistema di autenticazione che coinvolgano l'acceka@anca dati nazionale.

8. Il CED comunica senza indugio alla sezione edmtogni modifica tecnica e/o organizzativa delppim
ambito tecnologico che comporti l'impossibilitaglirantire I'applicazione delle regole di identi¢@drata
ovvero la loro perdita, anche temporanea, di effaca

9. Il CED non duplica, neanche con sistemi autamnatdati resi disponibili e non li utilizza pea treazione
di autonome banche dati.

10. Al fine di garantire l'effettiva sussistenzai dequisiti degli utenti che accedono alla Bancd da
nazionale, il CED verifica, ogni sessanta gioraiabilitazioni assegnate sul proprio sistema in&tivo e
provvede, se necessario, alla disabilitazione de#aze con le modalita di cui al punto 3.




Allegato 5
(articolo 30)
Elenco degli oneri informativi introdotti a carico di cittadini e imprese

(Salva diversa indicazione, i riferimenti normatbano da intendersi alle disposizioni del regolarognt

I) Denominazione:

Richiesta di attivazione del collegamento alla Badati nazionale unica della documentazione antisnaf
Riferimento normativo interno:

Articoli 13 e 20, commi 1 e 4, Allegato 2.

Comunicazione e Documentazione da
- . Domanda Altro
dichiarazione conservare

[] [X] [] []

Cosa cambia per il cittadino e/o l'impresa:

La richiesta di attivazione del collegamento allanBa dati nazionale unica della documentazionenaafia
costituisce un onere informativo di nuova introdu. La richiesta pud essere presentata solo dalpgese
concessionarie di opere pubbliche o contraenti galhei sensi dell'articolo 176, comma 2, del ddore
legislativo 12 aprile 2006, n. 163. L'accoglimendella domanda consente alle predette imprese di
conseguire, salvo che non emergano controindicézidnrilascio automatico della documentazione
antimafia nei confronti degli operatori economia@rci quali hanno concluso contratti € subcontraur
I'esecuzione dell'opera di cui sono affidatarie.

L'impresa contraente generale o concessionaria ira pubblica inoltra la richiesta alla Prefettura
competente per il luogo della propria sede legaidicando:

- le generalita dei propri dipendenti che eseguiranemperazioni di collegamento e consultazioneadell
Banca dati nazionale unica della documentazionéraafta,;

- gli appalti per la cui esecuzione l'impresa rivedteuolo di contraente generale o di concessionali
opere pubbliche.

A seguito dell'accoglimento della richiesta la Ftifira rilascia ai dipendenti indicati, previa loro
identificazione, le credenziali di autenticaziorex fa consultazione della citata Banca dati.

Il) Denominazione:

Comunicazione dei dipendenti in possesso delleecradli di autenticazione trasferiti ad altro inceo,
cessati 0 sospesi dal rapporto di lavoro.

Riferimento normativo interno:
Articolo 21, comma 2.

Comunicazione e Documentazione da
" . Domanda Altro
dichiarazione conservare

[X] [] [] []



Cosa cambia per il cittadino e/o l'impresa:

Le imprese contraenti generali ai sensi dell'ai6lcomma 2, del decreto legislativo 12 aprile 2006163,
ovvero concessionarie di opere pubbliche sono teralt nuovo onere di comunicare alle Prefetture
competenti per il loro luogo di sede legale i noativi dei dipendenti, in possesso delle credenzali
autenticazione per la consultazione della Banca dationale unica della documentazione antimafieg:c

- siano stati trasferiti ad altri incarichi;

- siano stati sospesi 0 abbiano cessato dal rappdirtavoro.

La comunicazione consente alla Prefettura di digate le credenziali di autenticazione, evitandcessi
illegali alla predetta Banca dati.

[Il) Denominazione:

Comunicazione dello smarrimento e del furto detledenziali di autenticazione per la consultaziomdiad
Banca dati nazionale unica della documentazionérafta.

Riferimento normativo interno:
Articolo 22, comma 3.

Comunicazione e
dichiarazione

[X] [] [] []

Domanda Documentazione da conservare Altro

Cosa cambia per il cittadino e/o l'impresa:

La comunicazione dello smarrimento o del furto el@tedenziali di autenticazione costituisce un @OV
onere informativo.

La comunicazione e effettuata dai dipendenti diefiprese contraenti generali ai sensi dell'articdlo6,
comma 2, del decreto legislativo 12 aprile 2006,183, e concessionarie di opere pubbliche; essa& dev
essere indirizzata al Ministero dellinterno - Ditimento per le politiche del personale
dell’Amministrazione civile, per le risorse strurtane finanziarie - Sezione centrale della Banedi della
documentazione antimafia.

IV) Denominazione:

Comunicazione dei dati relativi all'impresa e alaa compagine amministrativa, gestionale e progriat
indispensabili al rilascio della documentazioneiar#fia.

Riferimento normativo interno:
Articolo 23, comma 1.

Comunicazione e Documentazione da
L . Domanda
dichiarazione conservare Altro

[X] [] [] []



Cosa cambia per il cittadino e/o l'impresa:

A seguito della decertificazione dell'azione amstmtiva (articolo 15 della legge 12 novembre 20h1,
183), le pubbliche amministrazioni, al fine di rietlere la documentazione antimafia, acquisiscono
direttamente dalle imprese i dati anagrafici deggetti che al loro interno sono titolari degli ingehi
amministrativi e gestionali ovvero degli assettopietari indicati dall'articolo 85, commi dall'l [a2-
guater, del decreto legislativo 6 settembre 201159.

Tale onere informativo viene modificato dall'art3,2comma 1, prevedendo che i predetti dati devono
comprendere anche il codice fiscale e la partita Idfell'impresa, in modo da consentire di identifiaa
univocamente all'atto della consultazione della &adati nazionale unica della documentazione ariema
Inoltre, viene precisato che l'acquisizione di tditi avviene attraverso le dichiarazioni sostivetidi
certificazione e le dichiarazioni sostitutive datlb di notorieta di cui agli articoli 46 e 47 ddecreto del
Presidente della Repubblica 28 dicembre 2000, &. 44



